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BESONDERHEITEN VON AUDIO- VIDEONETZWERKEN

GroBerer Datentransfer durch Video-
und Audio Streams.

Audio- und Bilddaten sind im
Gegensatz zu Textdaten und
Datenbankdaten um vieles GroBer.
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MName Typ Grabe

D Planung Prasentation.txd Textdokument

3 KB
Planung Prasentation.docx  Microsoft Word-Dokument 15 KE
@ Text im Bild.PMNG PMNG-Datei 53 KB
@ Text im BildJPG JPG-Datei

90 KB

Verteillung der Daten durch
Multicasts

Camera Encoder Media Server Multiple Viewers
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UNICAST - MULTICAST - BROADCAST

Unicast Multicast Broadcast
Kommunikation Ein Gerdt sendet an alle Ein Gerdat sendet in das
zwischen zwei Gerate, die sich zu Netzwerk an alle
Geraten diesem Datenstrom Stationen

angemeldet haben
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VERMEIDUNG VON ENGPASSEN IN DER
DATENUBERTRAGUNG

Bandbreite der NetzwerkanschlUsse und Backlbones

Priorisierung von verschiedenen Datenpaketarten
UnterstUtzung von Quality of Services (QoS) in den Switchs
Bei Einsatz von Dante und QLAN -> Trennung durch VLAN
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POWER OVER ETHERNET (POE)

Computer

PoE = IEEE 802.3af-2003 max. 15,4 Watt pro Gerdat
PoE+ = |EEE 802.3at-2009 max. 25,5 Watt pro Gerat

4PPoE oder PoE++ = |[EEE 802.3bt
Level 3 max. 55 Watt
Level 4 max. 100 Waitt
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WLAN Access
Point

Beachtung der Gesamtleistung des Switch
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AUSFALLSICHERHEIT IM NETZWERK

g Ausfallsicherheit bei QSC
und anderen
Audionetfzwerken

=

192.168.y.x

Stromausfallsicherung (USV)

192.168.x.x 192.168.x.x

Ausfallsicherheit in der IT ohne
Audionetzwerk.

STP Ausfall ca. 30 Sekunden
RSTP Ausfall ca. 1 Sekunde
MSTP Uberwacht VLANSs mit
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SICHERHEIT IM NETZWERK

« Standard Kennworter dndern
« Nicht genutzte AnschlUsse sperren oder abschalten
« Zugriff auf die Hardware durch Zugriffskontrolle der Schrnke

« Genutzte Anschlusse auf die MAC Adresse der angeschlossenen
Gerate beschranken

- Wenn die verschlUsselte Ubertragung der Datensignale nicht
moglich = Zugriff auf das Netzwerk nur auf die notigsten Gerate
beschranken. -

« Firewall
« Auf vollstandige Dokumentation achten
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VIRTUAL LOCAL AREA NETWORK ,,VLAN"

« Netzwerke in einem Netzwerk
« Performancesteuerung
« Sicherheit durch Trennung von Netzwerken

« Konfiguration: welcher Port gehdrt zu welchem VLAN (vom Netzwerkadministrator
vergeben)

« Angeschlossene Gerdte kdnnen meist keine eigene VLAN Kennung rausgeben
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ROUTER

« Verbinden von verschiedenen Netzwerken

* Verbindung von verschiedenen Standorten

» Blockiert Broadcast

« Durch Firewalls werden ungewollte Kommunikationen unterbunden
« Ermoglicht auch Einwahlin Netzwerke per VPN

 Manche Layer3 Switchs haben auch Routing implementiert.

* QLAN kann geroutet werden

 Wie sieht es in Zukunft mit IPvé ause



HeiMedia

RICHTIGE PLANUNG DER HARDWARE

* Verarbeitung von Multicaste

« UnterstUtzung des passenden (Q)aulity (o)f (S)ervices?
« Genugend Bandbreite im Backbone?

« Ausreichende Stromversorgung und Kuhlung?

« Ausfallsicherheit ist RSTP implementierte

« Sicherheit ausreichend fur Kunde?

« Hardware einsparen durch VLAN Nutzung!
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